Keskkonnaministeeriumi kantsleri
10.05.2023 kéaskkirja nr 3-2/23/11
Lisa

AMETIJUHEND
Tegevusvaldkond: infoturve

1. ULDOSA

1.1. Struktuuriiiksuse nimetus Juhtkond
1.2. Teenistuskoha nimetus Infoturbejuht
1.3. Ametisse nimetab Kantsler

1.4. Vahetu juht

Tugiteenuste ja maapoliitika asekantsler

1.5. Alluvad

Puuduvad

1.6. Kes asendab

Asekantsleri poolt miératud teenistuja

1.7. Keda asendab

Asekantsleri poolt méératud teenistujat

2. TEENISTUSKOHA EESMARK

Keskkonnaministeeriumile (edaspidi ministeerium) pandud {lilesannete tditmine jargmistes
valdkondades: infoturbe juhtimise slisteemi rakendamine.

3. TEENISTUSKOHA ULESANDED JA SOOVITUD TULEMUS

Ulesanne

Soovitud tulemus

3.1. Valitsemisala infoturvet reguleerivate
juhiste, sh infoturvapoliitika, loomine.

Juhised on koostatud ja uuendatud.

3.2. Infoturbe juhiste elluviimine, sh
teenistujate  koolitamine seminaride ning
muude dppevormide kaudu.

Teenistujad on teadlikud infoturbe nduetest.

3.3. Infoturbega seotud kohustuste
kaardistamine, rollide maéératlemine ning
juhistes sétestatud nduete iile jarelevalve
tagamine.

Kohustused on kaardistatud, rollid on méairatletud ja
nduete tditmise lile peetakse jirelevalvet.

3.4. Infoturbe standardi
regulaarne rakendatud turvameetmete
piisavuse  hindamine  ning  vajadusel
tdiendavate  turvameetmete  rakendamise
ettepanekute tegemine.

juurutamine ja

Infoturbe standard on rakendatud.

3.6. Osalemine infoturbeintsidentide
kasitlemisel, sh seletuste votmine. Olulise
intsidendi puhul CERT-EE (Riigi
Infosiisteemi ameti osakond) teavitamine.

Oluliste intsidentide asjaolud on vilja selgitatud ja
asjaomased asutused teavitatud.

3.7. Oluliste intsidentide kohta raportite
koostamine, esitamine CERT-EE-le ja
selgitamine valitsemisala infoturbe
juhtriihmas vihemalt kord kvartalis.

Intsidentidest ja isikuandmetega seotud rikkumistest
on iilevaade.

3.8. Infoturbe riskidele tdhelepanu juhtimine.

Riskid on teadvustatud.

3.9. Osalemine hidaolukorraks valmisoleku

Infoturbe standardis olevaid pdhimotteid on

plaanimises. kriisikorralduse reguleerimisel arvestatud.
3.10. Osalemine andmete siilitamisele, | Teenustaseme  kokkulepetes ja  infosiisteemi
arhiveerimisele, varukopeerimisele, | haldamisel on andmekaitse noudeid jargitud.

logimisele nduete seadmises.




3.11. Osalemine fiitsilise turbe nduete

sdtestamises.

Infoturbe standardi ndudeid on flisilise turbe
korraldamisel rakendatud.

3.12. Noustamine é&riprotsesside kaitsetarbe
méidramisel.

Ariprotsesside kaitsetarve on méiratud vastavalt E-
ITS rakendusjuhendile.

3.13. Infoturbe auditite korraldamine ja teistes
infoturbega seotud auditites osalemise ning
soovituste rakendamise koordineerimine.

Infoturbe auditid on ldbiviidud, teistes infoturbega
seotud auditites valitsemisala esindatud ja soovitusi
rakendatakse.

3.14. Infoturbe ekspertide kaasamine | Eksperte on piisaval tasemel kaasatud.
igapdevatoosse.

3.15. Komisjonides ja  toorithmades | Ministeerium seisukohad on ldhtuvalt valdkonna
ministeeriumi esindamine oma valdkonna | arenguplaanidest esindatud ja kaitstud.
kiisimustes.

3.16. Valmistab ette oma valdkonna tddde
lahtetilesanded, lepingud ja riigihanked ning
kontrollib lepingute tditmist.

Lahteiilesanded on koostatud piisava detailsusega, et
saavutada oodatud tulemus, hankeprotsess on ldbi
viidud kooskolas digusaktidega, teenus on oodatud
kujul saadud.

3.17. Lahendab oma tegevusvaldkonnas
asutustelt  ja  elanikkonnalt  lackunud
ettepanekuid ja kaebusi ning koostab vastuseid
teabenduetele ja kirjadele.

Kaebused ja teabenduded on asjatundlikult,
korrektselt ning tdhtaegselt lahendatud ning
vastatud.

3.18. Oigusaktide, mis  puudutavad
isikuandmete Kkaitset, elutdhtsaid teenuseid,
sideteenust, andmekogude turvet jms
kiisimusi, eelndude analiiiisimine.

Kommentaarid on edastatud ja vajadusel tehtud
muudatusettepanekud.

3.19. Koostab oma tegevusvaldkonna
tooplaane ja aruandeid.

Oma toovaldkonna sisend on osakonna tédplaani
antud ning aruanded vastavalt kokkulepitule
esitatud.

3.20 Téidab ldhtuvalt teenistuskoha
eesmadrkidest vahetult juhilt saadud muid
ithekordseid iilesandeid ja korraldusi.

Ulesanded on tdidetud korrektselt ja tihtaegselt.

4. OIGUSED

4.1.  Saada teenistuskohustuste tditmiseks vajalikku teavet ja dokumente Keskkonnaministeeriumi
teenistujatelt ja teistelt Keskkonnaministeeriumi valitsemisala asutustelt vastavalt
digusaktidele ja kehtestatud korrale.

4.2.  Saada teenistusiilesannete tditmiseks vajalikku tdiendkoolitust.

4.3.  Saada teenistusiilesannete tditmiseks vajalikke to6vahendeid ning abi nende kasutamiseks.

4.4. Teha ettepanekuid oma pddevuse valdkonnas t66 paremaks korraldamiseks ja probleemide
lahendamiseks.

4.5. Kokkuleppel vahetu juhiga téita osaliselt teenistusiilesandeid viljaspool ministeeriumi ruume
ja teha kaugtood tookorralduse reeglites sétestatud korras.

4.6. Omada juurdepddsu salajase tasemega riigisaladusele ja salajase tasemega Euroopa Liidu

salastatud teabele.

S. VASTUTUS

5.1.  Vastutab ametijuhendiga méératud teenistuskohustuse digeaegse, tipse, kvaliteetse, kohuse-
ja vastutustundliku tditmise eest.
5.2.  Vastutab teenistuse tottu talle teatavaks saanud riigi- ja drisaladuse, isikuandmete ning muu

juurdepadsupiirangutega teabe sihipdrase kasutamise ja hoidmise eest.




5.3.  Vastutab enda koostatud ja kooskolastatud materjalide, dokumentide, projektide ning teabe
oiguse ja seaduslikkuse eest.

5.4. Vastutab oma kidsutuses oleva riigivara sddstliku, heaperemeheliku, sihtotstarbelise
kasutamise ja sdilimise eest ning teenistussuhte 10ppemisel tagastab selle rikkumata kujul.

5.5. Vastutab Keskkonnaministeeriumi hea maine hoidmise eest enda vahendatavas teabes.

5.6. Vastutab oma teenistusvaldkonda puudutava dokumentatsiooni eest ja korraldab
arhiivitehnilised t66d enne arhiivi ileandmist vastavalt ministeeriumi asjaajamiskorrale.

6. TEENISTUJA HARIDUSELE, TOOKOGEMUSELE, TEADMISTELE JA OSKUSTELE
KEHTESTATUD NOUDED

6.1. HARIDUS

Teise astme korgharidus voi sellele vastav kvalifikatsioon, soovitavalt infotehnoloogias voi diguses.

6.2. TOOKOGEMUS

Vihemalt 3-aastane tookogemus tookoha tegevusvaldkonnas.

6.3. ARVUTIOSKUS

6.3.1. Tekstitootlus-, tabelarvutus- ja esitlusprogrammide kasutamise oskus kesktasemel.

6.3.2. Tooks vajalike muude arvutiprogrammide kasutamise oskus: erinevate videokoosolekute ja
videokonverentside tarkvarade (MS Teams, ZOOM, Skype jms) kasutamise oskus heal tasemel.

6.4. KEELEOSKUS

6.4.1. Eesti keel Moistmine ja rddkimine | C-1 Kirjutamine | C-1

6.4.2. Inglise keel | Mdistmine ja rddkimine | B-1 Kirjutamine | B-1

6.5. ULESANNETE TAITMISEKS VAJALIKUD TEADMISED JA OSKUSED

6.5.1. Oma tegevusvaldkonna digusaktide tundmine.

6.5.2. Uldised teadmised infosiisteemide alustest ja toimimise pdhimdtetest.

6.5.3. Riigi pohikorra, avaliku halduse organisatsiooni ja avalikku teenistust reguleerivate
oigusaktide tundmine.

6.5.4. Teadmised Euroopa Liidu institutsioonidest, struktuurist ja Oigussiisteemist ning selle
rakendamisest.

6.5.5. Turumajanduse iildpShimdtete, avaliku sektori majandustegevuse ja eelarve kujundamise
pohimdtete tundmine.

6.6. ISIKSUSEOMADUSED

6.6.1. Algatusvoimeline ja loov, sealhulgas vOimega vélja tootada uusi lahendusi, muudatusi
algatada, omaks votta ja ellu viia.

6.6.2. Hea meeskonnatdotaja, kohusetundlik, analiiiisi- ja teabe siisteemse edastamise oskusega, hea
organiseerimisvoimega, korge pingetaluvusega.

6.6.3. Hea suulise ning kirjaliku enesevéljendus- ja suhtlemisoskusega, oskusega suhtlusprotsessi
aktiivselt juhtida ja ldbiradkimisi pidada.

U AMETIJUHENDI MUUTMINE

Ametijuhendit voib muuta juhtudel, kui muudatuste aluseks on digusaktid voi vajadus t66d iimber
korraldada.

8. OLEN AMETIJUHENDIGA TUTVUNUD

Teenistuja \ (allkirjastatud digitaalselt)




